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CONTRA: 
CHROME: 


谷歌 浏览 器 * 如 何 成 为 隐私 和 民主 的 威胁 ， 以 及 现代 技术 监控 制度 的 蓝图 


* 译 者 注 : 虽然 谷歌 这 家 公司 在 中 国 大 陆 几乎 等 同 于 不 存在 , 但 谷歌 等 大 技术 公司 确立 的 
“侵犯 隐私 并 将 用 户 数据 商业 化 , 同时 与 政治 权力 勾结 以 监视 和 操纵 民众 ”的 这 种 不 道德 的 产业 范式 ， 
在 中 国 大 陆 却 并 未 缺席 。Chrome 也 依然 是 中 国 大 陆 最 流行 的 浏览 器 。 
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一 部 坦诚 的 漫画 
重 混 自 斯 科 特 * 麦克 劳 德 (Scott McCloud) 的 
Google Chrome 漫 画 


翻译 : 集 琦 挑食 


Google Chrome 


(el?) [QC] 区 


你 好 , 我 的 名 字 是 
MA RAB. 
我 是 一 位 漫画 家 和 漫画 学 者 。 
在 2008 年 , 我 为 谷歌 画 了 
一 部 漫画 … 


这 部 漫画 在 网 上 
也 真 的 火 了 起 来 ， 
因为 在 整整 两 天 
的 时 间 内 ， 
它 是 关于 这 次 重大 的 
软件 发 行 唯一 的 


… 来 解释 他 们 
当时 即将 推出 的 新 
浏览 器 - Chrome - 

的 内 部 运作 。 


BRE, 
当 我 们 已 经 
开始 进入 了 
2020 年 代 ， 
我 跟 谷歌 
的 伙伴 们 
都 抱 有 同感: 


Chrome 
已 经 改变 了 很 
多 , 多 到 我 们 
真 的 必须 向 大 
家 更 新 一 下 
Chrome 的 
近况 。 


那 我 们 就 洲 请 Google Chrome 的 团队 来 给 我 们 wa, 斯 科 
解释 和 概括 一 下 Chrome 的 新 发 展 和 功能 。 


对 Chrome 来 说 ， 
这 过 去 的 十 年 还 真是 段 


与 此 同时 ， 


疯狂 的 旅程 。 自 从 谷歌 2021 年 的 收入 达到 了 
2012 年 ，Chrome 便 是 2570 亿 美金 - 而 这 完全 是 


世界 最 热门 的 浏览 器 ， 
总 共有 超过 二 十 亿 


通过 赠送 免费 软件 以 及 投放 
广告 而 取得 的 。 谷 歌 到 底 
是 怎样 做 到 的 呢 ? 


M ren ren pey ren ren en pen pen 


l 
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Safari IE/Edge Firefox 


我 们 先 从 浏览 器 的 用 户 体验 起 点 说 起 吧 - 那 就 是 搜索 栏 , 
也 称 为 “omnibox”, 意思 就 是 "全 框 "。 


译 者 注 : 上 面 的 图 表 没有 反映 出 一 个 事实 ， 即 在 中 国有 许多 流行 的 本 土 浏览 器 。 
你 可 以 在 关于 本 页 (第 二 页 ) 的 注释 里 头 了 解 更 多 它们 存在 的 隐私 问题 。 


第 一 部 


| < > ] [eA] [yy] 无 所 不 知 的 Omnibox 


加 


其 实 , 我 们 
很 多 时 候 会 告诉 网 络 
浏览 器 一 些 连 对 最 
亲密 的 朋友 都 不 敢 
提起 的 东西 。 


与 此 同时 
也 会 模糊 地 感觉 到 

自己 在 互联 网 遗留 了 
无 数 的 痕迹 。 


一 个 很 好 的 例子 V autr 


Chrome 的 Omnibox。 把 任何 东西 


输入 Chrome 的 
搜索 栏 , 它 就 会 
立即 给 你 提供 你 
过 去 的 搜索 、 你 的 
兴趣 爱好 、 甚 至 
你 的 政治 倾向 
的 一 份 详细 


Omnibox 这 个 名 字 , KAF 
拉丁 文 的 “omnis”, 意思 就 是 “全 部 ” 
或 “一 切 ”。 一 旦 你 按 下 回 车 , 你 所 


输入 的 一 切 都 会 被 剖析 和 
保存 下 来 。 
而 且 


这 一 切 不 仅仅 
发 生 在 你 的 
电脑 本 地 。 


SER 


谷 爱 凌 几 岁 了 
谷 爱 凌 现象 


RS, 你 的 私人 信息 
也 被 传送 到 谷歌 的 服务 器 , 
而 被 加 入 到 你 的 


事实 上 , 你 根本 都 不 用 
按 下 回 车 。 从 你 开始 打字 的 
那 一 刻 起 , 你 所 输入 的 一 切 

就 会 立即 被 谷歌 抽取 出 来 。 


我 们 来 花 一 点 时 间 琢 磨 这 一 点 : 
所 有 那些 你 可 能 认为 敏感 到 
不 敢 把 它们 打出 来 的 词语 - 你 
前 情人 的 名 字 、 一 个 吨 胎 诊所 、 


在 你 决定 把 输入 的 词语 
发 送 之 前 , 谷歌 已 经 把 
它们 全 部 抽取 出 来 了 
— 你 的 怀疑 , (RAR. 


参与 集体 心理 治疗 的 


2008 


从 2008 年 开始 ， 
谷歌 已 花 了 数 百 万 
美金 来 开发 新 的 追踪 
功能 , 并 把 这 些 功 能 
加 入 Chrome 和 
安 卓 *。 


* 谷歌 的 移动 操作 系统 


如 果 你 把 他 们 当前 的 隐私 政策 认真 地 读 一 这, 你 会 发 现 Chrome 收 集 了 你 的 PP 地址 、 你 所 搜索 的 词语 、 
你 所 观看 的 视频 、 你 所 浏览 的 网 页 、 你 所 点 击 的 广告 、 你 的 购买 活动 、 你 所 联络 的 人 , 以 及 更 多 、 更 多 。 


… 如 果 你 使 用 音频 
功能 的 话 , 这 也 
将 包括 声音 和 


.而 被 分 析 和 拼 成 一 个 非常 os 
你 人 生 的 方方面面 ， a Agate: URE 谷歌 的 商业 模式 


就 如 此 全 面 细致 地 oop ， 就 是 将 这 些 已 被 剖析 和 
被 收集 起 来 精米 过 的 数据 产品 南 给 
出 价 最 高 的 竞标 者 。 


所 以 对 普通 用 户 
来 说 , Chrome 其 实 类 似 于 
一 面 双向 镜 。 


… 它 们 就 是 如 此 
偷偷 摸 摸 地 抽取 你 的 个 人 信息 
和 经 历 , 而 你 对 此 既 不 
知情 , 也 没有 同意 。 


也 许 你 会 以 为 你 在 
浏览 网 络 , 但 事实 上 , 谷歌 
和 其 他 人 正在 浏览 你 … 


顺便 一 提 , 你 也 不 用 对 “无 痕 模 式 ” 抱 有 任何 希望 。 N 


你 好 , 我 的 名 字 是 
杰 非 里 . 福 勒 (Geoffrey 


有 人 证 明 过 , 即使 在 无 痕 模 式 下 , 谷歌 依然 可 以 追踪 你 和 
你 所 浏览 的 一 切 。 此 外 , 面 对 你 所 浏览 的 网 站 所 使 用 的 
追踪 技术 , 无 痕 模式 也 不 会 给 予 任何 保护 。 


Fowler), 我 是 一 位 科技 记者 。 

在 2019 年 , 我 为 《华盛顿 邮 报 》 
写 了 一 篇 关于 Chrome 的 文章 ， 
而 我 被 彻底 震惊 了 。 


me, 
Chrome 也 会 
开启 很 多 
其 他 浏览 器 
不 会 开启 的 


在 浏览 网 络 的 仅仅 一 周期 间 内 ， 

我 发 现 了 11,189 个 追踪 Cookie 

的 保存 请 求 - Firefox 自 动 拦截 了 

这 些 Cookie, 但 假如 换 成 Chrome 

MWR-E FRR ETRE 
它们 保存 下 来 。 


你 是 否 能 够 关 掉 
这 些 追踪 功能 
呢 ? 


那 当然 ! 


这 些小 文件 就 是 包括 谷歌 
在 内 的 数据 公司 所 使 用 的 
钩子 , 用 来 追踪 你 的 网 络 
浏览 活动 , 以 便 构造 出 
包括 你 的 兴趣 爱好 、 收 入 
和 性 格 的 种 种 个 人 画像 。 


不 过 , 实话 说 , 你 也 只 能 关 掉 

一 点 点 。 即 使 你 已 经 把 你 所 能 

关 掉 的 一 切 全 都 关 了 , Chrome 
会 保存 一 些 你 根本 无 法 
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而 如 同安 卓 , Chrome 会 不 断 地 把 大 量 大 量 的 数据 传送 给 谷歌 ， 
即使 在 你 根本 都 没有 打字 或 做 任何 事情 的 时 候 。 


还 想 试 一 下 关 掉 这 些 功能 , 即使 都 是 徒劳 无 功 吗 ? 
BBS TD BARB RO | 
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有 没有 搞 错 ?? 


Manage this 
from your 
Google Account! 
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oe a 


(Dark Pawecnst 


Bananaz sez: 


A 
» SIGN 
OD 


Was this 
helpful? RO 


(€| >) (CG) R] Fete 加 


Chrome 已 从 它 谦逊 、 
快速 又 极 简 的 2008 年 开端 
走 了 很 长 的 一 段 路 。 


… 谷 歌 已 在 他 们 的 浏览 器 周围 配置 了 一 个 


过 去 这 些 年 , 犹如 相机 快门 的 叶片 … 广泛 的 技术 生态 系统 


… 把 Chrome 转 换 成 整个 系统 的 中 心 枢纽 , 只 须 点 击 一 下 即 可 在 Gmail 里 写 封 电邮 ， 
或 在 油管 听 音 乐 , 或 把 一 份 文件 打印 出 来 , 或 更 新 你 的 谷歌 日 历 。 


你 应 该 还 记得 ， 
Chrome 犹 如 一 面 
双向 镜 一 样 运转 … 


… 所 以 这 种 (公益 公告 
平台 结构 所 谓 的 “方便 小 伙伴 们 ,云端 " 
也 是 双向 的 方便 。 指 的 也 只 不 过 是 
别人 的 电脑 。) 


你 数字 生活 的 各 个 
重要 方面 , 就 如 唾 手 可 得 
的 成 熟 果 实 一 样 被 摘 取 ， 
通过 各 种 数据 脉络 被 
收集 起 来 … 


… 但 最 终 全 都 
会 被 传送 给 单一 
的 商业 实体 。 


若 你 在 Chrome 中 使 用 谷歌 


地 图 或 地 球 , 它 会 把 你 整个 查询 | 关于 你 的 行踪 与 
历史 , 放大 程度 , 以 及 你 花 了 兴趣 的 详细 的 
多 长 时 间 看 着 某 个 东西 


TENEN 
简洁 的 浏览 器 已 经 彻底 地 
变 成 了 一 个 拥挤 的 APP 平 台 ， 
而 平台 之 内 的 不 同 服务 ， 
时 不 时 会 有 非常 可 疑 的 


.用 来 构造 出 


它 连 “现在 几 点 了 ?” 
都 不 愿意 回答 , 直到 
你 把 你 全 部 的 查询 历史 
和 联系 人 喂 给 它 。 


当然 , 即使 你 这 一 点 没有 


为 了 跟 亚 马 逊 Alexa 竞 争 而 推出 的 


做 到 , 它 依然 在 默默 地 倾听 .… 


例 : Chrome 安 卓 版 
每 次 你 进行 搜索 , 都 会 把 你 的 
地 理 定位 传送 给 谷歌 


而 如 果 你 不 允许 谷歌 获取 你 的 N 
查询 历史 , 谷歌 助理 (就 是 合欢 


产品 ) 也 不 会 正常 工作 。 A 


长 话 短 说 ， 
Chrome 在 逐渐 地 
把 你 推 向 谷歌 的 
整个 体系 结构 , 引导 
你 把 你 大 部 分 的 
数字 生活 舒 舒 服 服 地 
在 谷歌 的 框架 里 


… 而 与 此 同时 ， 
你 的 私人 数据 ,你 


… 就 在 这 个 光 导 纤维 的 网 络 中 漫游 着 , 犹如 一 行 盲目 地 
朝向 谷歌 数据 中 心 前 进 的 蚂蚁 队 。 
SS V 
谷歌 的 数据 中 心 : 无 数 借 大 的 工业 园区 , 被 层 层 的 
铁丝 网 、 车 辆 屏障 、 生物 识别 系统 和 激光 入 侵 检测 
系统 重重 包围 住 , 以 便 预防 外 人 的 侵入 。 


在 这 里 , 你 的 个 人 信息 被 
无 限期 地 保存 着 , 也 远 远 
脱离 了 你 的 个 人 掌控 - 自从 
它 通过 了 那 相机 快门 叶片 
协调 合作 的 加 工 和 精炼 起 。 


对 , 叶片 , 就 跟 真正 的 快门 
叶片 一 模 一 样 , 它们 会 把 
分 散 的 信息 组 织 起 来 ， 
精确 地 拍 出 你 的 数字 生活 
肖像 。 而 在 叶片 的 中 心 : 


隐私 退化 游戏 


DJ 


而 没 错 , 多 年 以 来 ， 
“基本 模式 "意味 着 你 的 
数据 只 会 被 储存 在 你 


也 许 你 还 能 反驳 : 


E 留 下 谷歌 能 够 记录 和 取 用 的 
二 数据 踪迹 是 可 以 避免 的 。 如 果 我 的 数据 应 该 
A 使 用 Chrome 的 时 候 没 有 登录 ， 是 安全 的 , 因为 我 
= 这 应 该 不 成 问题 吧 ? 浏览 的 时 候 只 使 用 


… 而 只 在 你 选择 采用 
“登录 模式 "的 前 提 之 下 ， 
你 的 浏览 数据 才 会 被 


“基本 模式 "。 


Oe, 不 过 ， 
这 个 安排 
在 2018 年 我 们 
偷偷 地 加 入 了 
一 个 自动 登录 


当 你 登录 了 Gmail 
等 谷歌 服务 的 时 候 ， 
它 也 同时 将 你 登录 进 
Chrome, 


而 且 , 因为 我 们 以 最 大 化 混乱 为 目标 重新 设计 了 
同步 界面 , 数 百 万 用 户 在 根本 不 知晓 和 无 法 
反对 的 情况 下 , 便 无 意 中 开 启 了 同步 运作 。 


我 现在 到 底 是 登录 了 


还 是 注销 了 ? ! 


同步 这 项 选择 已 经 变 成 了 没 开玩笑 。 一 旦 你 开启 同步 运作 , 你 的 浏览 历史 、 你 的 下 载 
默认 的 情况 。 历史 、 你 的 书签 和 你 的 自动 填充 资料 就 完全 属于 谷歌 了 ... 


> NN 


… 而 自动 填充 资料 包括 你 的 名 字 、 地 址 、 电 话 号 码 、 
用 户 名 和 密码 。 


Chrome 就 会 擅自 地 吸取 这 一 切 - 无 论 你 知 不 知情 、 同 不 同意 。 
就 如 同 谷歌 在 根本 没有 通知 用 户 的 前 提 下 , 便 偷 偷 摸 摸 地 修改 了 一 个 
重要 的 隐私 功能 。 


2017 年 5 月 
一 个 Chrome 的 

“ 瑕 症 ” 人 允许 网 站 
在 未 发 警告 或 取得 
同意 时 偷偷 地 录制 
音频 和 视频 。 


2021 年 10 月 
现在 Chrome 也 能 
通过 新 增 的 

"空闲 状态 检测 ” 
追踪 你 不 在 屏幕 前 
的 时 间 , RAA 
和 睡眠 周期 。 
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而 且 , 在 2019 年 , Chrome 

的 开发 人 员 也 透露 了 限制 如 
uBlock Origin 的 现代 广告 

屏 融 扩展 程序 的 计划 … 


当年 ， 
谷歌 的 母 公司 
Alphabet 也 在 
他 们 向 美国 证 监 会 
的 呈报 公开 地 
$23)... 


BA, 在 用 户 和 隐私 提倡 者 
的 反对 和 呼吁 之 下 , 谷歌 
决定 退让 了 一 点 , 但 在 

本 文 写作 之 时 (2022), 
它 从 未 真正 地 逆转 它 的 
路 线 。 而 且 , 当 你 考虑 到 
它 以 往 一 次 又 一 次 违背 
诺言 的 行为 


… 而 Chrome 
是 唯一 这 么 做 的 
主流 浏览 器 。 


对 他 们 的 收入 
所 造成 的 
“风险 "。 


这 恰恰 就 是 谷歌 的 有 效 公关 策略 ,他们 招牌 的 
“最 大 模糊 ””。 


不 要 紧 啦 , 这 些 
改变 也 只 不 过 是 为 了 

你 的 .…… 呢 .…… 安 全 .. 
… 而 且 目 前 也 只 不 过 
在 探讨 中 。 


目前 的 一 切 也 只 不 过 
处 于 .…… 开 发 中 。 待 会 儿 
你 们 也 就 适应 了 ， 所 以 
你 也 不 必 担 心 。 


谷歌 再 三 地 
制造 谎言 和 掩盖 真相 ， 
竟然 厚 着 脸皮 将 隐私 杜 梦 
一 般 的 Chrome.… 


谷歌 的 公关 策略 , 可 以 说 是 "温水 者 青蛙 "。 


我 们 
不 慌 不 忙 地 把 
一 切 的 攻击 隐私 的 
改变 在 数 年 期 间 慢 慢 地 
执行 , 甚至 会 在 电脑 
专业 人 士 公开 抗议 和 
反对 的 时 候 倒退 
几 步 。 


.呈现 为 一 个 轻 量 和 纯洁 
FSR. 


但 说 真 的 ， 等 等 ， 


他 们 根据 什么 来 Rar 你 在 说 什么 呢 ? 
质问 我 们 呢 ? = 
Re? 
我 们 在 $ 我 们 只 不 过 
WA 把 "不 "的 部 分 


2018 年 不 是 

已 经 把 "不 作恶 ” 
的 口号 删除 掉 
了 嘛 。 


WET 


而 是 偷偷 地 哦 。 


问题 依然 存在 : 你 到 底 想 做 什么 对 付 
这 一 切 呢 ? 瞎 调 你 隐私 设置 吗 ?” 花 时 间 研究 
你 应 该 安装 哪些 能 帮助 你 维持 数据 隐私 的 
扩展 程序 吗 ? 或 党 试 另 一 个 浏览 器 吗 ?! 


你 也 有 
自己 的 生活 ! 


R, 但 别 忘 
你 所 做 的 一 切 , 我 们 
会 知道 的 哦 。 


第 四 部 


[€| >] [C] [R] 影 了 文本 


大 家 好 , 我 是 肖 莎 娜 祖 博 夫 。 
我 是 一 名 社会 学 家 , 也 是 2018 年 出 版 的 
《监控 资本 主义 时 代 》 的 作者 。 


在 书 里 头 , 我 讲述 了 像 谷 歌 、 
脸 书 、 推 特 一 样 的 大 技术 公司 如 何 

偷偷 地 收取 你 的 生活 经 历 和 数据 ， 
来 产 出 能 够 卖 给 政府 和 其 他 公司 
的 数据 原料 。 


你 们 已 经 帘 视 了 
Chrome 浏 览 器 的 内 部 
运作 , 但 我 还 要 补充 


每 当 我 们 把 图 片上 传 到 
网 站 上 , 每 当 我 们 写 博客 、 
聊天 、 在 社交 媒体 上 发 个 
贴 子 , 或 "喜欢 " 某 个 东西 ， 
我 们 都 成 为 了 一 部 多 媒体 
公共 文本 的 作者 之 一 。 


副 文本 之 中 。 


Bers, 


但 与 此 同时 , 你 在 浏览 网 络 时 输入 或 点 击 的 一 切 , 无 论 它 是 
多 么 的 短暂 且 微 不 足 道 , 都 会 被 雕刻 在 一 个 


各 个 琐碎 的 "性 格 粒子 "本 身 看 起 来 也 没什么 
秩序 , 根本 都 不 重要 , 况且 无 利 可 图 。 


但 当 它 被 大 规模 地 采掘 且 经 过 了 谷歌 算法 的 
剖析 和 精炼 , 这 些微 不 足 道 的 细节 便 逐 渐 地 
被 构成 各 种 能 够 被 解读 的 模式 。 


可 -也 -As 
Sop: 
“O00 


新 的 饮食 
正在 思考 习惯 


应 该 不 会 参与 
政治 (自由 派 ) 


10-20 人 的 系统 性 地 与 你 
ae 朋友 图 链接 之 后 , 就 
成 为 了 一 个 富 合 信息 、 


由 于 影子 文本 的 帮助 ， 
之 前 被 认为 是 毫 无 价值 的 
“数据 排放 ”…. 


被 


有 利 可 图 的 数字 


对 亲密 HERES 
关系 有 所 za 
不 满 
对 技术 话题 不 威 兴起 
区 虽然 Yn 
第 一 个 公开 的 文本 大 家 可 见 ， 监控 次 本家" 唯 省 这 部 
影子 文本 却 隐 而 未 现 文本 记载 的 一 切 ， 
都 是 关于 我 们 , 但 


DOWD 


===\\ 


并 不 是 为 了 我 们 。 


N 


一 如 既往 , 受到 数字 化 虐待 影响 最 深 的 , 恰恰 


是 那些 最 脆弱 的 群体 。 取 决 于 你 所 居 的 国家 ， a 
单单 一 个 身份 标签 (回教 徒 、 性 少数 群体 、 华丽 的 “个 性 化 "产品 
民主 派 ) 就 能 决定 你 是 否 能 成 功 申请 到 工作 、 和 "为 您 量 身 定制 ” 
信用 卡 或 健康 保险 。 的 服务 加 工 过 的 


标识 符 , 就 能 意味 着 
自由 或 监禁 、 生 或 
死 的 区 别 。 


hyo vb bb 


没 错 , 当 人 们 都 像 满意 的 谷歌 
用 户 一 样 不 断 地 把 自己 的 生活 
输入 到 Chrome 浏 览 器 中 .… 


即使 你 
不 赞同 这 一 切 ， 
你 又 能 做 什么 呢 ? 


Z 


V enem N a 
被 每 时 每 刻 地 监控 和 记录 ， 恰恰 是 a 
我 人 心 深 处 ; fe? 后 
BASIC mau- TER TERE 


未 经 允许 一 次 又 一 次 地 被 我 们 才 必须 启发 


想 谋取 利益 的 他 人 侵犯 采取 行动 。 


第 五 部 
加 


[<|3] [C] [K] se 


也 许 你 会 认为, 这 样 说 起 来 会 有 点 考 张 。 我们 也 只 不 过 在 讨论 个 性 化 广告 , NIB? 
Ai ee 但 你 必须 知道 : 为 了 提高 产品 销售 量 
a TR ee I 谷歌 不 仅仅 在 售卖 你 的 数据 给 其 他 的 公司 ， 
SEAN ee ea reer et 

治 实体 。 


… 你 就 能 想象， 


能 同意 

ies 被 政治 玩家 
广 入 生意 购买 时 , 这 会 对 
就 是 一 种 

“行为 改变 行业 ”…. 


关键 问题 
围绕 着 民主 进程 * 
的 管控 、 操纵 


“ESE: 我 们 请 求 读 者 不 仅仅 把 “民主 ”肤浅 地 解读 为 名 义 上 的 民主 制度 ， 而 记 住 “民主 ”所 覆盖 的 一 些 重要 理念 : 
对 个 人 自由 和 权利 的 尊重 ， 包 括 不 受 来 自 政府 的 过 度 和 干涉 的 权利 。 在 类 似 谷歌 等 大 技术 公司 的 权力 扩张 以 及 它们 与 政治 权力 
的 勾结 之 下 ， 这 些 理念 显得 越 来 越 脆弱 ， 越 来 越 容易 被 那些 掌控 权力 的 人 摧毁 。 


Buzzfeed 的 记者 也 发 现 ， 谷 歌 竟然 帮助 了 广告 公司 向 在 Omnibox 里 头 输入 带 有 种 族 歧 视 
及 反 犹 太 主义 话 毁 的 人 定向 投放 广告 。 


EE | 


JDE | 
OBEN | 
le 
这 种 对 道德 规范 
漠不关心 的 态度 , 成 为 了 就 像 2016 年 的 特 朗 普 和 英国 脱 欧 选举 ， 
线 上 极端 主义 者 的 繁殖 地 ， 那 时 美国 和 欧盟 的 政治 家 都 指责 谷歌 
也 使 选民 操纵 越 来 越 容易 借助 仇恨 谋取 利益 、 用 垂 曲 的 信息 
[me 削弱 民主 。 


RE HR 
在 刚好 正确 的 时 间 传递 给 了 
刚好 正确 的 群体 


就 像 
瑞士 钟表 一 样 精确 。 


权力 和 管控 ， 
全 都 售卖 给 
最 高 价 竟 标 者 。 


z se 
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这 些 思维 和 身份 的 
侵入 威胁 了 我 们 的 基本 人 权 。 
如 自由 意志 , 个 体 性 , 和 自决 权 的 
概念 都 处 于 危险 之 中 。 


的 结构 终究 会 

治 家 追 上 并 打 到 ， 
d 还 是 建议 你 别 在 他 们 

身上 寄托 太 多 


谷歌 花费 
在 华盛顿 和 布鲁塞尔 
的 游说 资金 , 世界 上 
任何 其 他 的 公司 
都 远 远 比 不 上 。 


Ofize! 


r, x 就 这 样 , 数 十 多 亿 最 终 , 这 也 是 
二 算 机 专家 反而 预期 
谷歌 的 管控 会 起来 直 严格 。 | | SMR, Bond 打造 Chrome 之 初 的 
若 你 想 使 用 谷歌 地 图 更 多 能 够 被 精炼 成 有 利 可 图 唯一 目标 : 在 提供 良好 性 能 
或 观看 油管 视频 , 你 可 能 的 产品 的 数据 粒子 。 的 同时 ,从 你 的 私人 生活 中 
即将 被 强迫 登录 才 可 以 To SN 采掘 和 创收 所 有 他 们 可 以 
享用 其 服务 。 1010101110010) 采 据 和 创收 的 一 切 。 


p01010010110114 
1100100010101 


Chrome Safai 


公平 地 说 ，Chrome 依 然 提供 很 不 错 的 性 能 和 速度 (虽说 它 已 不 是 往日 的 "高 速 车 ") 。 谁 不 喜欢 一 个 快捷 
的 浏览 器 呢 ? 但 当 我 们 发 现 它 的 快捷 其 实 赖 于 它 对 我 们 接 下 来 会 访问 哪些 网 页 的 预测 ， 而 这 些 预 测 完全 
基于 一 个 超出 我 们 个 人 掌控 的 详细 个 人 画像 … 


~… 当 我 们 发 现 这 个 “高 速 车 "的 燃油 竟然 是 我 们 的 私人 数据 .… 


… 软 件 性 能 还 会 是 我 们 最 关心 的 一 点 吗 ? 


最 起 码 , 我 们 大 量 的 
数据 排放 应 该 和 其 他 造成 过 度 排放 的 
道德 沦丧 一 样 , 让 我 们 感到 震惊 和 愤怒 吧 ? 


为 了 多 十 分 之 一 秒 的 加 载 速度 ， 
我 们 到 底 愿 意 牺 牲 多 少 ? 


BA, 
这 是 个 人 价值 观念 
的 问题 。 有 些 人 
也 许 会 选择 把 大 型 SUV 
带 来 的 方便 暂时 留 在 


最 重要 的 一 点 是 : 
你 不 是 无 能 为 力 的 。 


BUR 
我 们 选择 
购买 的 杂货 用 品 
会 直接 影响 到 
生态 环境 , 我 们 选择 
使 用 的 浏览 器 也 会 
直接 影响 
到 民主 


| ”这些 还 向 谷歌 
V| 和 其 他 大 技术 公司 
的 "数据 蚂蚁 队 ” 


是 可 以 阻止 的 . 


或 至 少 是 能 够 
大 量 减 少 的 。 


热门 的 正义 “ 驱 虫 剂 ” 


包括 Firefox 浏 览 器 — 速度 
至 少 跟 Chrome 一 样 快 , 并 且 是 由 一 个 
不 会 售卖 你 的 数据 的 非 营利 机 构 推出 … 


… 也 包括 Tor 浏 览 器 : 速度 
没 那么 快 , 但 在 隐藏 和 保护 你 
的 PP 地 址 和 整体 的 赛 博 身份 

的 方面 上 无 以 伦比 。 


我 们 已 经 不 处 于 急功近利 的 数据 80 年 代 " 了 - 那 时 候 大 家 只 管 赚 快 钱 ， 
买 跑车 , 横冲直撞 地 跑 到 下 一 个 快餐 店 , 完全 不 在 乎 这 一 切 对 我 们 


的 身体 、 社 会 和 环境 所 造成 的 大 破坏 。 


)10100010100010101001010100001010100001014. 
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我 们 

已 经 进入 

2020 年 代 了 ， 

而 这 个 年 代 的 我 们 

应 该 关心 保护 
脆弱 群体 


… 应 该 把 不 公正 的 
权力 分 配 视 为 一 个 
必须 纠正 的 情况 ， 
而 不 是 一 个 自然 
规则 .… 


坚定 地 反对 一 切 对 基本 
人 权 的 侵犯 和 退化 


… 而 努力 地 
维护 和 推进 

民主 和 隐私 这 两 个 
李 生 姐妹 。 


我 们 再 次 问 你 : 


面 对 这 一 切 ， 
你 打算 怎么 做 呢 ? 


第 一 页 

-斯 科 特 + 麦克 劳 德 2008 年 创作 的 Google Chrome 
漫画 原作 在 以 下 链接 可 见 : https://www.google.com 
/googlebooks/chrome/index.html 

也 可 参见 https://scottmecloud.com/7- 
consulting /index. html 


第 = 页 
-Chrome 的 安装 次 数 
httpsi//pctechmag.com/2016/11/google-chrome- 
hits-a-milestone-of-two-billion-active-installs 

= 2021 年 全 球 浏览 器 市 场 占有 率 : 

https: 
或 
https://en wikipedia.org/wiki/Usage share of we 
b browsers 

(值得 注意 一 下 : MEdge, Opera 和 Vivaldi 的 浏览 
器 ， 也 只 不 过 是 建立 在 Chrome 的 核心 技术 之 上 。) 
REE ARLES, —MRESESAF, MAN 
域 为 影响 互联 网 的 开放 性 与 安全 性 及 威胁 人 权 的 信息 
控制 的 实验 室 ， 发 布 过 针对 一 些 中 国 本 土 浏览 器 隐私 
问题 的 报告 。UC 浏览 器 : https://citizenlab.ca/ 


ss.statcounter.com/browser-market-share 


2015/05/ 史 时 的 松 旱 ，QQ 浏览 器 : https:// 
ee 
-谷歌 2021 年 收入 : 


https://www.statista.com/statistics/266206, 
googles-annual-global-revenue; 


第 一 部 : 无 所 不 知 的 Omnibox 


第 四 页 

-关于 Omnibox 的 “无 回 车 之 路 " 
https://www.thepuardian.com/technology/blog, 
2008/sep/04/googlechromeprivacyissuesa 

~ 参见 美国 约翰 震 普 金 斯 大 学 的 一 位 密码 学 者 马 修 " 格 
林 (Matthew Green) 的 博客 文章 《Chrome, R 
BT) 
https://blog.cn 
2018/09/23/why-im-leaving-chrome/ 


tographyengineering.com, 


第 五 页 
- Chrome 目前 的 隐私 政策 : 
https://www.google.com/chrome/privacy, 


-第 二 到 第 五 格 漫画 基于 (并 有 时 大 量 引用 了 ) HD 
挪 ， 祖 博 夫 的 《监控 资本 主义 时 代 》 (纽约 : PORTE 
2019 年 ) ， 第 186-187 页 


第 六 页 
“RRR "ER OY ERRAR , SM: 


https://choosetoencrypt,com/privacy/chromes- 
incognito-mode-isnt-private-so-whats-the-point) 
和 https://spreadprivacy.comy/tracking-in- 
incognito, 

-关于 Chrome 如 何在 你 把 位 置信 息 “服务 ” 关 掉 过 后 
依然 追踪 你 的 行动 : 

httpsi//apnews.com/ 
328aefab64d4411bac257a07c 1afOecb/AP- 
Exclusive:-Google-tracks-your-movements-like-it- 
ornot 

-“ 安 卓 和 Chrome 都 会 将 数据 传送 给 谷歌， 即使 在 没 
有 任何 的 用 户 互动 的 情况 下 。” (来 自 《 谷 歌 数据 收 
集 ) ， 一 位 范 德 堡 大 学 教授 道格拉斯 ， 西 ， 施 密 特 
(Douglas C. Schmidt) 的 2018 年 的 论文 。) 
https://digitalcontentnext.org/wp-content, 
uploads/2018/08/DCN-Google-Data-Collection- 
Paperpdf 

-在 此 不 会 提供 该 《华盛顿 邮 报 》 的 文章 链接 ， 因 为 闪 
视 它 付费 门槛 后 的 内 容 的 唯一 办 法 就 是 被 彻 度 地 追踪 ; 
你 可 以 在 以 下 链接 同样 找到 杰 非 里 ， 福 勒 的 论点 (有 
些 论 点 其 实 被 采用 在 此 漫画 中 ) : 
https://www.newstalkzb.co.nz/lifestyle; 


technology/geoffrey-fowler-why-googles-web- 


browser-has-become-spy-software/ 
第 七 页 

-这 是 一 个 有 助 于 分 解 Chrome 迷宫 般 的 隐私 政策 的 工 
R: 
https://myshadow.org/lost-in-small-print/googles- 
privacy-policy 


第 


:平台 上 台 


第 十 页 

-关于 Chrome 安 卓 版 如 何 将 你 的 位 置 兴 标 传送 给 谷歌 ,| 
请 参见 第 六 页 注释 所 提 到 的 杰 非 里 ， 福 勒 的 文章 。 
-EMEA Chrome 且 / 或 有 个 谷歌 账号 ， 你 可 以 通过 


访问 以 下 网 站 验证 谷歌 地 球 /谷歌 地 图 令 人 担忧 的 行为 
https://myactivity. google.com 
-关于 Google Nest 的 隐私 问题 : 


httos://www.theguardian.com/technoloj 
iul/11/g00gle-home-assistant-listen-recordings- 
users-privacy 


2019, 


第 十 一 页 

- 若 想 更 详细 了 解 谷歌 的 数据 中 心安 全 管理 实践 ， 可 参 
见 : https:/Avww.datacenterknowledge.com/archi 
ves/2017/01/13/paper-details-google-data-center= 
security-design 


隐私 退化 游戏 


第 十 二 页 

-新 的 同步 模式 已 被 广泛 地 讨论 及 批评 ; 
https://www.zdnet.com/article/google-secretly- 
logs-users-into-chrome-whenever-they-log-into-a- 


google-site/ 和 
https://wwwwired.com/ston 


login-privacy/ 和 


https://www.vice.com/en_us/article 


;oogle-chrome- 


my83; 


google-chrome-sync-privacy 
它 也 是 第 四 页 注释 所 提 到 的 马 修 ,格林 的 博客 文章 的 
焦点 。 


~ 参见 第 五 页 注释 提 到 的 Chrome 隐私 政策 
-作为 窑 听 工具 的 Chrome: 
https://boingboing.net/2015/06/24/chrome- 

-人 从 录制 的 音频 /视频 
https://thehackernews,com/2017/05/browser- 
camera-microphone.htm| 

-关于 Chrome 清洁 工具 如 何 “未 经 允许 地 在 你 的 底 
SBR (SHE ,格林 ) : 
https://www.vice.com/en_us/article/wi7x9w/ 
‘google-chrome-scans-files-on-your-windows- 
computer-chrome-cleanup-tool 

-关于 Chrome 对 链接 审计 的 监控 : 
https://boingboing.net/2019/04/08/no-opt- 
outhtml 

-关于 你 指令 Chrome 把 所 有 的 Cookie 和 网 站 数据 清 
理 时 ， 佑 歌 是 如 何 从 从 地 免除 了 它 自己 的 网 站 : 
https://www.theregister.com/2020/10/19, 

google cookie wipe 

-关于 Chrome 如 何 通过 “空间 状态 检测 ”来 监控 你 的 
睡眠 周期 及 日 常 活动 
https://www.theregister.com/2021/09/22 

google emits chrome 94 with 


第 十 四 页 

-关于 谷歌 对 现代 广告 屏 朴 软 件 的 限制 : 
https://www.forbes.com/sites/kateoflahertyuk, 
2019/05/30/google-just-gave-2-billion-chrome- 


users-a-reason-to-switch-to-firefox/ 和 
https://9toSgoogle,com/2019/05/29/chrome-ad- 
blocking-enterprise-manifest-v3, 

-Alphabet 提供 给 美国 证 监 会 的 呈报 : 


https://www.sec.gov/Archives/edgar/data; 


生日 期 、 邮 着 区 号 及 性 别 ) ， 重 新 识别 技术 就 能 将 元 
资料 去 匿名 化 ， 轻而易举 的 程度 令 人 不 安 " 
以 上 的 翻译 摘 取 于 温 泽 元 、 林 怡 婷 和 陈 思 笑 对 《监控 
资本 主义 时 代 》 MRAPEN, BM: 


https://www.patreon.com/posts/zhong-wen-ban- 


11652044/000165204419000004/e00210- 


五 43280652 


ka42018.htmiksBSA92C82A7085B27A37F412D2216 
BC6F 


第 十 五 页 

RF SRM ARENA “PEE OSM 
行为 准则 中 型 除 挤 : 
https://mww.zdnet.com/article/google-erases- 
dont-be-evil-from-code-of-conduct-after-18-years/ 


F httos://gizmodo.com/google-removes-nearly- 
all-mentions-of-dont-be-evil-from-186153393 


第 四 部 : 影子 文本 


第 十 六 页 

-影子 文本 ”的 概念 首次 出 现在 《监控 资本 主义 时 
代 ) ， 第 一 部 ， 第 六 章 “ll 监控 资本 主义 和 两 部 文 
本 ”， 第 183-187 页 (参见 第 五 页 的 注释 ) 。 漫 画 中 的 
肖 莎 娜 ， 祖 博 夫 角色 所 说 的 话 是 直接 引用 自 现实 生活 
的 对 应 者 。 


第 十 七 页 

- 脸 书 上 的 “喜欢 ”是 一 个 源 于 你 的 影子 文本 的 “性 格 
P 2— DIR + 科 辛 柯 西 (Michal 

Kosinksi) 、 大 卫 , 389% (David Stillwell) 和 托 
2- EMN (Thore Graepel) 2013 年 写 的 (也 在 
第 274 页 被 祖 博 夫 引用 的 ) 论文 证 明了 脸 书 上 的 “ 客 
欢 ”可 以 “被 用 来 自动 和 准确 地 判断 出 种 种 通常 会 被 
大 家 认为 是 私密 的 个 人 属性 ”， 包 括 性 取向 、 种 族 、 
宗教 与 政治 观念、 性 格 特征 、 智 力 、 幸 福 感 、 成 净 物 
ENEM. KSAR, FME 


第 十 八 页 


-关于 个 性 化 ， 参 见 《监控 资本 主义 时 代 》， 第 256 页: 


“机 器 举荐 “个 性 化 ， 的 大 旗 ， 入 侵 人 类 深 处 ， 这 个 
口号 流 圳 出 热情 的 利己 心态 ， 他 们 及 胜 的 抠 战 利用 第 
二 现代 性 的 需求 及 不 安 来 追求 庞大 利益 。” 

以 上 的 翻译 搞 取 于 温 泽 元 、 林 怡 婷 和 陈 思 颖 对 《监控 
资本 主义 时 代 》 的 繁体 中 文 翻 译 ， 参 见 
https://www.patreon.com/posts/zhong- 

3280652 
- 祖 博 夫 也 在 第 244 页 讨论 到 元 数据 的 去 匿名 化 : 

“他 们 说 ， 资 料 经 过 大 规模 聚合 之 后 是 无 法 辩 识 出 个 

别 资料 的 。 不 过 只 要 从 公开 记录 中 取得 三 种 资料 (出 


第 五 部 : 结尾 


第 二 十 页 

-为 了 避免 进 一 步 复制 从 恨 言 论 ， 种 族 诽 请 已 被 代 素 化 
MB SUMMARIES, TSN: 
https://www.buzzfeednews.com/article/ 
alexkantrowitz/google-allowed-advertisers-to- 
target-jewish-parasite-black 

-RETIE A, HRM" 

(radical indifference) 是 祖 情夫 创造 的 新 词 ， 参 见 
https://www.theguardian.com/technolo: 
ar/25/google-youtube-advertising-extremist- 
content-att 
-通过 “影子 文本 ”的 特 骨 兽 先 民 操 纵 : 
https://www.theguardian.com/news/2018/mar/ 
17/cambridge-analytica-facebook-influence-us- 
election 
https://theintercept.com/2017/03/30/facebook- 
failed-to-protect-30-million-users-from-having- 
their-data-harvested-by-trump-campaign-affiliate/ 
-英国 脱 胸 选民 操纵 : 


2017/m 


izon 


https://www.theguardian.com/technology/2017, 


may/07/the-great-british-brexit-robbery-hijacked- 


https://trends.google,com/trends/explore? 
date=2008-01-01%202021-01-01&q=chrome 
%20slowfirefox%20slow 


第 二 十 三 页 
-在 此 可 下 载 Firefox: https://www.mozilla.org/zh- 
CNifirefox/browsers/ 
读者 应 该 注意 的 是 ，Firefox 目前 的 默认 设置 未 必 提 供 
最 佳 的 隐私 保护 。 我 们 建议 想 加 固 Firefox 隐私 的 读者 
参见 以 下 的 链接 : 

+ https://catcat.cc/post/babwl 

+ https//privacytoo's.wy rowsers/Hbrowser 
-在 此 可 下 载 Tor 浏览 器 
https://www.torproject.org/2h-CN/ 
(值得 指出 的 一 点 是 ， 有 些 批评 者 认为 Firefox 也 只 
不 过 是 谷歌 生态 系统 的 另 一 部 分 加 了 。 谷 歌 对 
Firefox 的 大 量 资助 被 视 为 一 个 通过 模拟 假 竞争 对 
手 来 回避 反 付 断 法 律 的 策略 。 与 此 同时 ，Mozilla 
也 就 是 开发 Firefox 的 基金 会 ， 这 些 年 来 又 对 探索 其 
他 独立 的 收入 来 源 不 情愿 得 令 人 震惊 。 昌 然 如 此 ， 
大 部 分 的 这 些 批评 者 依然 会 继续 有 些 不 甘地 使 用 


Firefox, ) 


后 记 


第 二 十 九 页 

-关于 Chrome 最初 计 划 的 联合 学 习 组 群 (Federated 
Learning of Cohorts, FLoC) 技 术 为 何 是 个 严重 的 安全 
问题: 
https://www.eff.org/deeplinks/2021/03/googles- 


democracy 


第 二 十 一 页 
-关于 谷歌 在 美国 游说 上 的 高 达 1.5 亿美 元 的 花费 : 


https://boingboing.net/2020/01/22/google-spent- 
150-million-on.html 
-关于 谷歌 在 布鲁塞尔 是 最 活跃 的 游说 者 之 一 : 
https://lobbyfacts.eu/articles/12-12-2016/google- 
one-brusselsE29480099-most-active-lobbyists 
和 


https://lobbyfacts.eu/reports/lobby-costs/all 


04142/212110; 


第 二 十 二 页 

-关于 Chrome 的 速度 退化 ， 可 参见 这 个 在 对 比 从 
2008 年 到 2021 年 “Chrome 慢 ”和 “firefox 慢 ”两 
个 搜索 词 的 谷歌 趋势 图 : 


floc-terrible-idea 
https://www.wired.co.uk/article/google-floc-trial 
-关于 谷歌 对 FLoC 的 计划 逆转 的 报告 : 
https://arstechnica,com/gadgets/2022/01/google- 
drops-floc-after-widespread-opposition-pivots-to- 
topics-api-plan; 
- 食 人 鱼 引文 的 来 
https://bigbrotherawards.de/en/2021/what-really- 
makes-me-angry-google 

-最 后 ， 数 百 家 德 国 数据 收集 出 版 商 以 及 广告 公司 ， 包 
括 斯 普 林 格 集团 (Axel Springer) ， 在 2022 E 
向 欧盟 星 交 了 对 谷歌 的 反 榴 断 诉状 ， 声 种 一 旦 第 三 方 
Cookie 被 拦截， 自己 的 商业 活动 将 旭 到 破坏 : 
https://techcrunch,com/2022/01/24/germany- 
publishers-privacy-sandbox-complaint 


作为 结语 , 我 们 邀请 了 整个 银河 系 最 顶级 的 
隐私 专家 之 一 来 给 我 们 一 个 演讲 。 


话题 : 谷歌 如 何 承诺 在 2023 年 通过 新 的 
隐私 沙 盒 完全 撤 掉 Chrome 的 追踪 功能 ， 
并 将 用 户 隐私 视 为 Chrome 的 设计 原则 


那 …… 也 许 我 能 花 点 时 间 来 给 你 通报 一 下 谷歌 问 任何 网 站 时 ， 
的 最 新 计划 : 它 终于 决定 完全 拦截 那些 一 直 在 你 再 也 不 会 被 那些 
偷偷 地 监视 我 们 的 第 三 方 Cookie。 讨厌 的 Cookie 横 幅 


第 三 方 Cookie 去 掉 后 , Chrome 本 身 就 会 负责 
剖析 你 一 切 的 浏览 习惯 啦 ! 取决 于 你 过 去 几 天 
的 浏览 行为 , 它 会 将 你 和 跟 你 访问 
相似 的 网 站 的 人 组 成 一 个 “组 群 "。 


,这样 做 , 你 的 隐私 
Lb BESS GRIP OR! 


但 正如 德国 NGO 数 字 勇 气 (Digitalcourage) 
的 蕾 娜 . 谭 根 斯 (Rena Tangens) 所 说 : 
“哪怕 到 了 食 人 鱼 成 为 纯 素食 者 的 那天 -…” 


与 其 说 是 为 了 "保护 用 户 的 隐私 ,不 如 说 是 
谷歌 为 了 扩展 市 场 权力 , 在 想方设法 地 给 那些 
同样 想 获取 用 户 数据 的 竞争 对 手 造成 阻碍 。 


* 请 参考 第 三 部 : “隐私 退化 游戏 


据 包括 很 多 互联 网 专家 在 内 的 其 他 几乎 所 有 人 ， 
你 将 会 比 以 前 被 更 精确 、 更 严格 地 监控 。 


这 又 激 起 了 另 一 波 公愤 , 而 谷歌 也 暂时 
又 退让 了 小 小 的 几 步 *。 


对 了 , 大 多 数 其 他 的 浏览 器 , 早已 经 在 拦截 
第 三 方 Cookie 了 , 而 也 没 用 另外 一 
个 监控 技术 来 蔡 代 它 。 


但 一 旦 
这 个 监控 功能 
伴随 Chrome 的 更 新 
被 推出 , 这 将 会 
变 成 又 一 个 
国际 标准 。 


The Google Chrome™ browser, the Android™ platform, Google Assistant™, Google Calendar™, Google Docs™, Google Drive™, 
Google Earth™, GMail™, Google Maps™, the Google Play™ Store, Google Search™, YouTube™ and their respective logos are 
trademarks of Google LLC and this comic, as you might imagine, is not endorsed by or affiliated with Google in any way. 
Likewise, all these aforementioned surveillance products are absolutely not affliated with 
let alone endorsed by the author. 
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